
FortiWeb™
Webアプリケーション/XML統合ファイアウォール

FortiWebの導入

Webアプリケーションに
対する比類ないプロテクション

トランスペアレント インスペクションまたは
真のトランスペアレント プロキシ

インターネット

オフライン モードまたは
リバース プロキシ

Web
アプリケーション サーバ

迫られるPCI	DSSコンプライアンスへの対応
ネットワーク セキュリティの脅威は、バックエンド データベースに保存されている機密情報への入り
口であるWebベース アプリケーションを攻撃の標的とするように、巧妙に変化し続けています。そう
した深刻なセキュリティ侵害や情報/ID/データの漏洩に対処するべく、PCI標準が制定されました。し
かし、Webアプリケーションの脆弱性を解消するための作業は、新たな脆弱性の継続的な発見による
パッチ開発、コード改訂、市場投入までの時間との競争、さらに脆弱性の特定やアプリケーションコー
ドへのアクセスが本質的に難しいことなど、様々な要因で複雑化しているのが現状です。

Webアプリケーションに対する比類ないプロテクション
Webアプリケーション ファイアウォールであるFortiWebファミリは、中大規模エンタープライズ、
アプリケーション サービス プロバイダ、およびSaaSプロバイダ向けに、アプリケーション脅威に対
する専用の多層プロテクションを提供します。FortiWebのWebアプリケーション/XML統合ファイア
ウォールは、Webベース アプリケーションとインターネットに接続されるデータを攻撃や漏洩から保
護します。SQLインジェクションやクロスサイト スクリプティングのような巧妙な脅威に対する双方
向プロテクションを提供する先進の技術を用いて、FortiWebプラットフォームは個人情報漏洩や金融
詐欺、企業スパイ活動からの保護に貢献します。FortiWebは、法令や業界のベストプラクティス、社
内ポリシーへの準拠状況を監視し、これを施行するために必要なテクノロジを提供します。

導入に要する時間の短縮とコスト削減を実現
FortiWebでは、Webアプリケーション ファイアウォール、XMLフィルタリング、Webトラフィック
高速化、およびアプリケーション トラフィック ロードバランシング機能が1台の機器に統合されると
ともに、ユーザ単位の価格設定ではないため、導入コストを大幅に削減することができます。これに
よって、インターネットでやりとりされる規制対象のデータを保護するために必要な時間が劇的に短縮
され、ポリシー施行や法令順守に伴う課題の解決も容易になります。アプリケーションを認識するその
インテリジェントなロードバランシング エンジンによって、アプリケーション パフォーマンスの向
上、リソース利用の効率アップ、アプリケーションの安定度の強化、サービスの応答時間の短縮などが
実現します。

　ICSA WAF認定

　WebアプリケーションとXML
の各ファイアウォールを統合 

　柔軟な導入とシンプルな管理

　自動学習ベースのプロファイ
リング

　PCI 6.6への準拠を支援する
WAFおよび統合スキャナ

　FortiGuardからの定期更新

FortiWeb導入オプション

•  インライン トランスペアレント － ネットワーク レベルでの再
設計が不要なレイヤ2ブリッジ

•  真のトランスペアレント プロキシ － ネットワーク レベルでの
再設計が不要。トラフィックを終端させて、単なるインスペク
ションにとどまらない機能を提供

•  リバース プロキシ － URLリライトや高度なルーティング機能
といった追加機能を提供

•  オフライン スニフィング － ネットワークに影響をおよぼした
りレイテンシを発生させたりすることなく環境を監視

データシート



•	 さまざまな導入オプション
FortiWebは、トランスペアレント インスペクション、真のト
ランスペアレント プロキシ、リバース プロキシ、およびオフラ
イン スニフィングの各構成に対応することで、あらゆる環境に
適合できます。

•	 自動学習セキュリティ プロファイリング
間断なくリアルタイムでユーザ活動を監視することで、保護対
象のアプリケーションのセキュリティ モデルを自動かつ動的に
構築します。セキュリティ プロファイルを手作業で設定する必
要はありません。  

•	 認証の負荷を軽減
Webサーバ認証をFortiWebプラットフォームに移すことで負
荷を軽減できるとともに、ローカル、LDAP、NTLMなど各種
の認証スキームもサポートします。

•	 ウィザードおよび定義済みポリシー  
ウィザードを使用した設定作業によりワンクリックで導入でき
るとともに、ポリシーの作成手順も極めて容易です。

•	 ハイパフォーマンス 
受賞実績を誇るFortiASIC™ テクノロジを搭載するFortiWeb
は、何万にのぼるWebトランザクションを処理することがで
き、ハードウェアによる高速化SSLオフロードと先進のロード
バランシング機能を提供します。 

•	 高可用性
設定を同期化するHA（高可用性）モードでは、不慮の障害が発
生したときにネットワーク レベルでのフェイルオーバーを可能
にします。

•	 ロギングおよびレポーティング
FortiWebにはすぐに利用可能な数百種類のレポートが装備され
ているため、管理者や監査役は法令順守を目的とした攻撃、イ
ベント、トラフィックの分析が行えます。

柔軟な導入と効率的な管理

•	 情報漏洩防止 
すべての送信トラフィックを厳重に監視することで、クレジッ
トカード情報の漏洩やアプリケーション情報の開示を防止する
強力なモニタリングおよびプロテクション機能を提供します。
あらゆる種類のイベントに対応する定義済みのルールに加え
て、ユーザ自身できめ細かいシグネチャやDLPパターンを作成
できます。

•	 Web改ざん防止 
何らかの改ざんがなされていないか保護対象のアプリケーショ
ンを監視するユニークな機能が搭載され、保存されているバー
ジョンのWEBコンテンツに自動かつ迅速に復元できます。

•	 HTTP RFCコンプライアンス準拠検査 
FortiWebは、厳密なRFC基準を保全してエンコーディング攻撃
やバッファ オーバーフローをはじめとするアプリケーション固
有の攻撃を防止することで、HTTPプロトコルを操作するあら
ゆる攻撃をブロックします。

•	 脆弱性評価
保護対象のWebアプリケーションを自動的にスキャンおよび分
析し、セキュリティ上の弱点や潜在的なアプリケーションの既
知おび未知の脆弱性を検出することで、PCI DSSに対する包括
的なソリューションを完成させます。 

•	 XMLファイアウォール
スキーマ検証、IPS、およびルーティング機能とともに、XML
ファイアウォールを提供します。

•	 アプリケーション層脆弱性プロテクション
SQLインジェクションやクロスサイト スクリプティングといっ
た極めて複雑な多数の攻撃に対するプロテクション機能を即座
に発揮します。自動学習プロファイリング システムと先進の機
能を装備するFortiWebは、1つのアプリケーション エレメント
まで落とし込んだ細かいルールを作成できます。

究極のプロテクションとモニタリング

•	 PCI DSSコンプライアンス
FortiWebは、PCI DSS規定6.6を満たした包括的なソリュー
ションを構築するWebアプリケーション ファイアウォールに脆
弱性スキャナ モジュールを搭載する唯一の製品です。 

•	 OWASPトップ10の脅威からの保護
FortiWebは、双方向トラフィック分析と組込み型行動ベース異
常検出エンジンに基づくポジティブおよびネガティブ セキュリ
ティ モジュールを実装することで、OWASPトップ10の脅威
から保護します。

•	 FortiGuard
FortiWebユーザは、高い評価を獲得しているフォーティネット
のFortiGuardサービスを通じて、既知や潜在的なアプリケーシ
ョン セキュリティ脅威に対抗するプロテクションを研究開発し
ているFortinet® グローバル セキュリティ リサーチ チームか
ら最新のプロテクションを入手できます。

コンプライアンスへの準拠支援



自動学習プロファイリング機能は完全にトランスペアレントであり、アプリケーションやネットワーク アーキテクチャに一切変更を施す必要
がありません。FortiWebは、プロファイルを構築するためにアプリケーションをスキャンするのではなく、アプリケーションが受信する際に
トラフィックを分析します。アプリケーションの包括的なセキュリティ モデルを構築することで、FortiWebは任意の既知または未知の脆弱性
およびゼロデイ攻撃から保護できるようになっています。 

Webアプリケーション ファイアウォールの導入を定めるPCI 1.2セクション6.6の一部として、継続的に脆弱性評価を実行（年1回、変更後
に脆弱性修正および再スキャン）することにより、新たな脆弱性に対処することも選択肢の一つです。FortiWebは、Webアプリケーション 
ファイアウォールとWebアプリケーション スキャナの両方を提供し、組織を支援します。

アプリケーション全体に定期スキャンやオンデマンド スキャンを実行してWeb脆弱性を検査します。PCI DSS 6.6を満たすようWAFを補完
します。

クロスサイト スクリプティング
SQLインジェクション
セッション ハイジャック 
Cookie改変/ポイズニング
クロスサイト リクエスト 
フォージェリ（CSRF）
コマンド インジェクション
リモートファイル インクルージョン
形状改変
Hiddenフィールド操作

アウトバウンドデータ漏洩
HTTPリクエスト スマグリング
リモートファイル インクルージョン
エンコーディング攻撃
アクセス制御破壊
強制ブラウズ
ディレクトリ トラバーサル
サイト偵察
検索エンジン ハッキング
ブルートフォース ログイン

アクセス レート コントロール
スキーマ ポイズニング
XMLパラメータ改変
XML不正侵入防御
WSDLスキャン 
再帰ペイロード
外部エンティティ攻撃
バッファオーバーフロー
DoS

幅広い攻撃から保護できるFortiWeb

FortiWeb自動学習プロファイリング

FortiWeb脆弱性スキャナ
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技術仕様 FortiWeb-400C FortiWeb-1000C FortiWeb-3000C FortiWeb-4000C
インタフェースとモジュール
10/100/1000 インタフェース 4 4 6 6
1000 Base-SX バイバスインタフェース － － 2 ペアー* 2 ペアー
USBインタフェース （A端子） － 2 4 4
内蔵ストレージ 1 TB 1 TB 2 TB 2 TB
増設ストレージ － － 1 TB x 4 1 TB x 4
システム性能
HTTPスループット 100 Mbps 500 Mbps 1 Gbps 2 Gbps
最大HTTPトランザクション/秒 10,000 27,000 40,000 70,000
レイテンシ ミリ秒未満
ユーザ数無制限ライセンス ○
ハードウェア仕様
高さ 4.4 cm 4.3 cm 8.9 cm 8.9 cm
幅 43.5 cm 43.4 cm 44.5 cm 44.5 cm
奥行 36.4 cm 62.71 cm 73.7 cm 73.7 cm
重量 6.42 kg 11 kg 28.6 kg 28.6 kg
ラック マウント ○

AC電源 
100 - 240 VAC、 

50 - 60 Hz、4 A （最大）
100 - 240 VAC、 

50 - 60 Hz、7 A （最大）
100 - 240 VAC、 

50 - 60 Hz、9 A （最大）
100 - 240 VAC、 

50 - 60 Hz、9 A （最大）
消費電力 （平均） 181 W 189 W 200 W 200W
冗長電源 （ホットスワップ対応） － － 〇 〇
動作環境
動作温度 0 ～ 40℃ 0 ～ 40℃
保管温度  -25 ～ 70℃  -40 ～ 65℃

湿度 
10 ～ 90%  

（結露しないこと）
5 ～ 95%  

（結露しないこと）
準拠規格・認定
準拠規格 FCC Class A Part 15、C Tick、VCCI、CE、UL/cUL、CB

*FortiWeb-3000C-FSX

FortiWeb仮想アプライアンス FortiWeb-VM02 FortiWeb-VM04 FortiWeb-VM08
技術仕様
ハイパーバイザ VMware ESXi / ESX v3.5, v4.0, v4.1
仮想CPU数（最大） 2 4 8
メモリ（最小） 1024 MB 1024 MB 1024 MB
仮想NIC枚数（最小/最大） 2 / 4 2 / 4 2 / 4
ストレージ容量（最小） 40 GB 40 GB 40 GB
システム性能
HTTPスループット 100 Mbps 500 Mbps 1 Gbps
最大HTTPトランザクション/秒 8,000 24,000 36,000
ユーザ数無制限ライセンス ○

数値はネットワークトラフィックとシステム構成によって異なります。
測定条件：	Dell PowerEdge R710 サーバ　(2 x Intel Xeon E5504 2.0 GHz 4MBCache)、VMware ESXi 4.1
	 FortiWeb-VM02は1G vRAM、FortiWeb-VM04およびFortiWeb-VM08は3G vRAM


