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米国時間 2011 年 5 月 5 日に発表されたプレスリリースの抄訳です。 

 

フォーティネット、脅威動向調査を公表 – Facebook ユーザを 
ターゲットとした 2 つの新しいマルウェア亜種を報告 

 

FBI による米国での最大のボットネットのおとり捜査の結果、230 万台のマシンを 

感染させた Coreflood ボットネットを閉鎖。スパムレベルは Rustock ボットネットが 

最近閉鎖されて以降で前月比 15%減を維持。 

 

Unified Threat Management/統合脅威管理 (以下、UTM) 市場のリーディングベンダー、

Fortinet®(本社：米国カリフォルニア州サニーベール、日本法人：フォーティネットジャパ

ン株式会社、東京都港区、以下、フォーティネット)は本日、脅威動向に関する最新レポー

トをリリースしました。本調査レポートでは、Facebook ユーザをターゲットとした 2 つの

新しいマルウェア亜種について詳しく述べています。そのマルウェアには Facebook から送

信されているように見せる仕掛けがあり、ユーザの Facebook パスワードをリセットして不

正な添付ファイルに新しいパスワードをつけるように要求します。その添付ファイルをク

リックするとすぐに感染する恐れがあります。 

 

フォーティネットのシニア セキュリティ ストラテジストである Derek Manky は次のよう

に述べています。「弊社が調査した Facebook のマルウェア亜種はボットネット ローダーで

す。実行にあたり、C&C（Command and Control；コマンド・アンド・コントロール）サー

バに接続してダウンロードし、正規版に見せかけるために偽造のパスワードを見せるドキ

ュメントを表示します。その後、そのボットネットはバックグラウンドで動作し続け、1 つ

ずつ、ファイルに対してダウンロードおよび実行を要求します。常に添付ファイルに注意

して、未承諾のリクエストによる情報は絶対に開かないこと。さらに、送信元の身元を確

認することも絶対にしないでください。} 

 

スパム アクティビティが減少状態を維持 



 

4 月 16 日、大規模な Coreflood ボットネット（2002 年頃発生）が米国史上最大の FBI 捜査

活動によって閉鎖されました。サイバー犯罪者の国際組織が支配していたサーバとドメイ

ンが差し押さえられました。この特定のボットネットは 230 万台のマシンを感染させ、何

百万ドルものお金が疑いをもたないコンピュータ ユーザから盗まれました。 

Derek Mankyは続けて次のように述べています。「CorefloodボットネットはRustockボットネ

ットの足跡をたどっていったことにより明らかになりました。Rustockボットネットは、

Microsoft社や数多くの連邦政府関係機関の助けにより 3 月中旬に閉鎖されていました。結果

として、2 つの主要なボットネットが減少しており、世界中のスパム レートがRustockボッ

トネットの閉鎖前と比べて約 15%減を維持しています。」 

 

最新の脅威動向に関するレポート (英文)は次の URL よりご覧いただけます。 

http://www.fortiguard.com/report/roundup_04_21_2011.html 

 

FortiGuard Labsについて (www.fortiguard.com) 

FortiGuard Labs は、世界中で稼働している FortiGate ネットワーク セキュリティ アプライ

アンスおよび FortiGuard Labs の監視システムから収集したデータに基づいて、過去 4 週間

の脅威に関する統計およびトレンドを収集・集計しています。 

 

FortiGuard サービスは、アンチウイルス、不正侵入防止、Web コンテンツ フィルタリング、

アンチスパム機能などを含めた包括的なセキュリティ ソリューションを提供します。この

サービスによって、アプリケーション層とネットワーク層の両方における脅威から保護す

ることができます。FortiGuardサービスはFortiGuard Labsによってアップデートされており、

これを通じてフォーティネットは、マルチレイヤ セキュリティ インテリジェンスと新た

に台頭する脅威に対するゼロデイ保護を提供することが可能となっています。FortiGuard の

サブスクリプション サービスを契約しているお客様には、すべての FortiGate、FortiMail お

よび FortiClient 製品に対して上記のアップデートが適用されます。 

 

「最新の脅威動向に関するレポート」 は現在ご覧いただけます。いくつかのカテゴリおよ

び特定の部門での脅威の上位ランキングも掲載されています。現在進行中の調査結果は、

FortiGuardセンターまたはFortiGuard LabのRSSフィードを通してご覧いただけます。セキュ

リティ テクノロジおよび脅威分析に関するさらなる見解は、Fortinetのセキュリティに関す

るブログおよびフォーティネットの月間Security Minuteビデオキャストでご覧いただけます。 

 

フォーティネットについて (www.fortinet.com)  

フォーティネットは (NASDAQ: FTNT) ネットワーク セキュリティ アプライアンスのワ
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ールドワイド プロバイダであり、統合脅威管理 (UTM) のマーケット リーダーでもありま

す。フォーティネットの製品とサブスクリプション サービスは、ダイナミックなセキュリ

ティ脅威に対抗する広範で高性能な統合プロテクション機能を提供しつつ、IT セキュリテ

ィ インフラの簡易化も実現します。フォーティネットの顧客には、米フォーチュン誌が選

出する 2009 Fortune Global 100 の大部分を含む世界中の大規模企業、サービスプロバイダ、

行政機関が名を連ねています。フォーティネットのフラグシップである FortiGate 製品は

ASIC による高速なパフォーマンスを誇り、アプリケーションやネットワークの脅威から保

護する多層セキュリティ機能が統合されています。フォーティネットの幅広い製品ライン

は UTM にとどまらず、エンドポイントからデータベースやアプリケーションなどの境界や

コアに至る大規模エンタープライズのセキュリティを保護します。フォーティネットは本

社をカリフォルニア州サニーベールに構え、世界中にオフィスを展開しています。  
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