
虚説か現実か:   
次世代ファイアウォール (NGFW) を包含する Fortinet® 統合脅威管理 
 
マーケットの潮流 
ネットワーク セキュリティの分野では数年前から、ファイ
アウォール、IPS、Web コンテンツ フィルタリング、アプリケ
ーション制御など、複数のテクノロジを 1 台の装置に統合
するセキュリティ システムが主流となっています。IDC は
同社の提供する情報の中でこの方式を "統合脅威管理 
(UTM)" と表現し、一方 Gartner は"次世代ファイアウォール 
(NGFW)" と表現しています。実のところ、両社が使用す
るこれら 2 通りの表現は、同一のセキュリティ市場とテ
クノロジの潮流を示していますが、異なる表現がセキュ
リティ市場の少なからぬ混乱の原因にもなっています。 

IDC は UTM を、「従来のファイアウォールが大幅に進化し、あらゆるセキュリティ製品を包含した結果、1 台のアプ
ライアンスで多数のセキュリティ機能への対応を実現したセキュリティ システム」と定義しています。その機能と
して、ネットワーク ファイアウォール、ネットワーク不正侵入防御、ゲートウェイ アンチウイルス (AV)、ゲートウェイ 
アンチスパム、VPN、コンテンツ フィルタリング、ロード バランシング、およびアプライアンス関連レポートなどがあ
ります。 

一方 Gartner は、NGFW の機能各種を、標準的なファイアウォール機能 (ネットワーク アドレス変換、ステートフル 
インスペクション、VPN、および大規模企業向けのセキュリティ機能) に加えて、以下の機能を含むものと定義し
ています。(2010 年 10 月に Gartner は、Magic Quadrant で UTM も提唱されました) 

• IPS がファイアウォールに「本格的に統合」されている。 
• “アプリケーション アウェアネス” 機能によりアプリケーションを認識し、制御機能を設定。 
• 「付加的なファイアウォール」機能から取り込まれる情報が、意思決定を支援。これらの機能には、評価

分析、Active Directory との統合、あるいは有用なブロック リストまたは脆弱性リストなどがある。 

完全なコンテンツ プロテクション 
フォーティネットの FortiGate® プラットフォームは、これらの
機能すべてを装備しながら、さらに完全なコンテンツ プロ
テクションを実現します。完全なコンテンツ プロテクション
は、単にアプリケーションを特定してトラフィックのアクセ
スを許可または拒否するだけに留まらず、あらゆるコンテ
ンツの ID ベース ポリシー適用と連動するアプリケーショ
ン制御をも実現します。完全なコンテンツ プロテクション
では、FortiGate プラットフォームに含まれるすべてのセキ
ュリティおよびネットワーク テクノロジを利用でき、これに
より独自のポリシーの適用が可能となります。アプリケー
ション (信頼できるソースによる信頼できるアプリケーショ
ンを含む) およびデータに潜む悪意のあるコンテンツから、
ネットワークを保護し続けます。 

FortiGate のアプリケーション制御機能は、Facebook、
Twitter、MySpace などの Web 2.0 アプリケーションに対する

高度な制御機能と可視性を備えています。また、あらゆるポート上のアプリケーション、他のアプリケーションに
含まれるアプリケーション トンネリング、さらに HTTPS (ポート 443) の暗号化された Web トラフィックでさえも特定
できます。FortiGate のアプリケーション制御により、アプリケーションの中でユーザが実行可能な活動に対する制
御も可能となり、たとえばテキストを許可しファイル転送をブロックする、あるいは外部 Web サイトへのリンクを不
通にするなどの制御が可能です。 

FortiGate プラットフォームは、NGFW より幅広い 
セキュリティ テクノロジを統合し、パフォーマンス 
およびセキュリティを強化しつつコストを削減 

Gartner の次世代ファイアウォールの定義に含まれ
るコア テクノロジ 



 
このようにアプリケーションの可視性が確保されるので、どの
ような環境でもアプリケーションを管理でき、またネットワーク 
トラフィックを制御しアプリケーションが消費可能な帯域幅の
量を制限できます。FortiGuard Labs の 1,500 を超えるアプリケ
ーション シグネチャはアプリケーション管理を簡素化し、
FortiGate にはカスタムのアプリケーション シグネチャをインポ
ートする機能も含まれています。  

高性能な FortiASIC アーキテクチャは、他のファイアウォール
では盲点になりがちな SSL 暗号化されたトラフィックのインス
ペクションも行い、より万全なセキュリティを実現します。また、
フォーティネット サーバ認証拡張 (Server Authentication 
Extension、FSAE) により、FortiGate ユニット上の Microsoft 
Windows Active Directory ユーザをシームレスに認証できます。
FSAE は、ID ベースのアプリケーション制御として機能し、ユ
ーザのネットワーク活動に対する従来以上にきめ細かい可
視性および制御が可能になります。  

 NGFW に対するフォーティネットの優位性 
フォーティネットの UTM および他のベンダ各社が提
供する NGFW には共通点もありますが、重要な違い
も数多くあります。 
• 市場のリーダーシップ – フォーティネットは、ネッ

トワーク セキュリティ分野のリーダー企業で
あり、目的に特化したソリューションを提供
することでセキュリティのパフォーマンス、保
護機能を強化し、コストを削減します。また、
Fortune Global 500 の主要企業を含む、
100,000 社を超える世界中の顧客企業のネ
ットワーク セキュリティに貢献しています。 

• 認証済みの保護機能 - フォーティネットは、コアと
なるセキュリティ テクノロジ全般に対して独立
の第三者認証機関の認証を取得している、唯
一のネットワーク セキュリティ ベンダです。 

• 最先端のパフォーマンス - 特定用途向けハードウェアおよびソフトウェアにより、最も要件の厳しいネットワ
ーク環境に、業界をリードするセキュリティ パフォーマンスを提供します。フォーティネットは、FortiASIC
カスタム プロセッサ、最新世代の CPU、および FortiOS オペレーティング システムを組み合わせ、きわ
めて高速なスループットと超低レイテンシを実現するための統合型アーキテクチャを開発しました。 

• 脅威に対するグローバルなリサーチおよびサポート - FortiGuard® Labs のグローバルな脅威リサーチ チー
ムは、形を変えながらネットワークを攻撃する脅威の状況を監視し続けています。リサーチ チームは、125
名を超える FortiGuard Labs のリサーチ スタッフから構成され、24 時間、世界規模で監視活動を続け、新た
に出現する脅威からお客様のネットワークを確実に保護します。 

NGFW ソリューションに対するフォーティネット ソリューションの優位性の詳細については、
http://www.fortinet.com/aboutus/fortinet_advantages.html をご覧ください。 

新世代のネットワーク セキュリティ 
最高水準のパフォーマンスおよび幅広いネットワーク プロテクション機能を備えた FortiGate アプライアンスは、万
全なネットワーク セキュリティを実現する最先端のファイアウォール テクノロジです。新世代のネットワーク セキ
ュリティの詳細については、www.fortinet.co.jp をご覧ください。 
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フォーティネットの完全なコンテンツ プロテクショ
ンが制御するアプリケーションには、信頼される
ソースによる信頼されるアプリケーションも包含

FortiGate の完全なコンテンツ プロテクションは、これ
らの一般的な Web 2.0 アプリケーションも制御可能
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